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Account & Permission

Account & Permission geeft de DrayOS5 gebruiker de mogelijkheid om zelf de
gebruikersaccounts te beheren en hun toegangsrechten te configureren.

Local Admin Account

De Local Admin-accounts zijn de accounts die toegang hebben tot de WebUI van de
DrayTek. Standaard is er één account aanwezig, namelijk de admin-gebruiker. Door op
Edit te klikken, kunt u het admin-account beheren. Daarnaast kunt u tot vier extra

gebruikers aanmaken.
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Role & Permission
Bij Role & Permission zijn er al twee gebruikersrollen vooraf gedefinieerd: de

Administrator-rol, die alle rechten heeft, en de Guest-rol, die alleen Read-only rechten
heeft. U kunt zelf een eigen rol aanmaken en per menuonderdeel bepalen wat deze
gebruikersrol niet mag zien (Deny), wel mag zien (Read-only) en mag wijzigen (Read-write).
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Onderstaand voorbeeld geeft een gebruikersrol weer voor een gebruiker die enkel

rechten heeft om de Wireless LAN instellingen van zijn netwerk te wijzigen. De overige

configuratie instellingen zijn enkel read-only.
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De gebruikersrol kunt u vervolgens koppelen aan een Local Admin Account.
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User & MFA Security

Brute Force Protection staat standaard ingeschakeld op uw DrayOS5-apparaat. Dit
betekent dat bij 5 foutieve inlogpogingen de gebruiker op een blocklist wordt geplaatst
voor 300 seconden. Na deze periode wordt het IP-adres vrijgegeven en kan de gebruiker
opnieuw proberen in te loggen.

User & MFA Security

Brute Force Protection
Maximum Login Attempts 5
Penalty Period 300

Enable User Account Lockout

Daarnaast kunt u User Account Lockout inschakelen, deze feature zal bij 10 foutieve login
pogingen alle user accounts tijdelijk op disable zetten.

Fnable User Account Lockout ()
| ogin Attempts 10
Unlock User Account After 30 Minutes A

send Lock Email to Users ()




Voorbehoud
We behouden ons het recht voor om deze en andere documentatie te wijzigen zonder de verplichting
gebruikers hiervan op de hoogte te stellen. Afbeeldingen en screenshots kunnen afwijken.

Copyright verklaring

© 2024 DrayTek

Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgeslagen in een
geautomatiseerd gegevensbestand en/of openbaar gemaakt in enige vorm of op enige wijze, hetzij
elektronisch, mechanisch, door fotokopieén, opnamen of op enige andere manier zonder voorafgaande
schriftelijke toestemming van de uitgever.

Ondanks alle aan de samenstelling van deze handleiding bestede zorg kan noch de fabrikant, noch de
auteur, noch de distributeur aansprakelijkheid aanvaarden voor schade die het gevolg is van enige fout uit
deze uitgave.

Trademarks
Alle merken en geregistreerde merken zijn eigendom van hun respectievelijke eigenaren.




