
 
 

 

 
HTTPS Certificaat 

Let’s Encrypt 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

  

 

 

 

 

 

 

 

 

 



 
  
  
 
 

 
  

 
 

 2  
  

Inhoudsopgave 
 

Let’s Encrypt .............................................................................................................................. 3 

Let’s Encrypt vereisten .............................................................................................................. 4 

Let’s Encrypt certificaat aanvragen .......................................................................................... 5 

Let’s Encrypt certificaat controle .............................................................................................. 7 

Auto Update Let’s Encrypt ........................................................................................................ 9 

 

  



 
  
  
 
 

 
  

 
 

 3  
  

Let’s Encrypt 

 

Let’s Encrypt is een dienstverlener die gratis certificaten uitgeeft. Door gebruik te maken 

van een geldig certificaat in de router, worden geen certificaat fouten weergegeven 

wanneer de router benaderd wordt op het DNS adres waarvoor het certificaat is 

afgegeven. 

Om gebruik te kunnen maken van Let’s Encrypt dient u een DrayDDNS account te 

registreren. Met DrayDDNS kunt u een eigen hostname kiezen op het drayddns.com 

domein. De DrayDDNS dienst in een jaar geldig, na dit jaar dient u de registratie 

opnieuw te verlengen. Voor het aanmaken van een DrayDDNS account kunt u onze 

handleiding op www.draytek.nl volgen. 

Belangrijk: niet elke DrayTek modem/router kan overweg met Let’s Encrypt, dit kunt u 

controleren in het Dynamic DNS profiel. Hier moet de mogelijkheid ‘Let’s Encrypt’ 

beschikbaar zijn.  

 

  

http://www.draytek.nl/


 
  
  
 
 

 
  

 
 

 4  
  

Let’s Encrypt vereisten 

 

Om succesvol een Let’s Encrypt certificaat aan te vragen, zijn er een aantal vereisten 

waar u rekening mee dient te houden. 

1. HTTP management op poort 80 dient open te staan, zodat communicatie tussen 

de DrayTek en de Let’s Encrypt servers mogelijk is. Wanneer dit een andere poort 

is dient u deze tijdelijk terug te zetten naar poort 80. 

 

 

2. U dient gebruik te maken van de meest recente firmware versie. U kunt hiervoor 

onze website www.draytek.nl raadplegen.  

http://www.draytek.nl/
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Let’s Encrypt certificaat aanvragen 

 

Ga in de DrayTek naar Applications > Dynamic DNS Setup, klik op het profiel waar u het 

DrayDDNS account heeft geconfigureerd. Hier kunt u een Let’s Encrypt certificaat 

aanvragen door op ‘Create’ te klikken.  

 

 

 

DrayTek zal contact zoeken met de Let’s Encrypt servers om een certificaat aan te 

vragen. 
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Wanneer dit is afgerond, krijgt u onderstaande melding te zien, door op ‘Use this 

certificate for all my services’ te klikken kunt u het certificaat in uw DrayTek gebruiken. 
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Let’s Encrypt certificaat controle 

 

Onder Certificate Management > Local Certificate kunt u de status inzien van het Let’s 

Encrypt certificaat. De Status OK geeft aan dat het certificaat succesvol is ingeladen. 

 

 

Om gebruik te maken van het Let’s Encrypt certificaat kunt u bij SSL VPN > General Setup 

het server certificate aan te passen van ‘Self-Signed’ naar ‘DrayDDNS’. 
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Wanneer u de DrayTek vervolgens benaderd op HTTPS zult u zien dat er een beveiligde 

verbinding gemaakt wordt. 
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Auto Update Let’s Encrypt 

 

Een Let’s Encrypt certificaat is standaard 3 maanden geldig, na afloop zult u het 

certificaat moeten vernieuwen. Dit kan de DrayTek tevens voor u uitvoeren. Hhiervoor 

dient u de optie ‘Auto update’ aan te vinken. De DrayTek zal het certificaat dan 

automatisch vernieuwen. 
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Voorbehoud 

We behouden ons het recht voor om deze en andere documentatie te wijzigen zonder de verplichting 

gebruikers hiervan op de hoogte te stellen. Afbeeldingen en screenshots kunnen afwijken. 

 

Copyright verklaring 

© 2020 DrayTek  

Alle rechten voorbehouden. Niets uit deze uitgave mag worden verveelvoudigd, opgeslagen in een 

geautomatiseerd gegevensbestand en/of openbaar gemaakt in enige vorm of op enige wijze, hetzij 

elektronisch, mechanisch, door fotokopieën, opnamen of op enige andere manier zonder voorafgaande 

schriftelijke toestemming van de uitgever. 

Ondanks alle aan de samenstelling van deze handleiding bestede zorg kan noch de fabrikant, noch de 

auteur, noch de distributeur aansprakelijkheid aanvaarden voor schade die het gevolg is van enige fout uit 

deze uitgave. 

 

Trademarks 

Alle merken en geregistreerde merken zijn eigendom van hun respectievelijke eigenaren. 


